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Kleine Anfrage

Martina Feldmayer (BUNDNIS 90/DIE GRUNEN) und
Vanessa Gronemann (BUNDNIS 90/DIE GRUNEN) vom 15.05.2025

Vorgehen der Landesregierung gegen sogenannte Fakeshops

und
Antwort

Minister des Innern, fiir Sicherheit und Heimatschutz

Vorbemerkung Fragestellerinnen:

Ein Fakeshop ist ein betriigerischer Online-Handler, bei dem Waren zu giinstigen Preisen angeboten werden,
die nach Vorkasse oft nicht geliefert werden oder in schlechter Qualitit. Diese Shops verursachen seit Jahren
erhebliche Schiden und stellen fiir Verbraucherinnen und Verbraucher ein grofies Risiko dar. Mit zunehmender
Nutzung von Kiinstlicher Intelligenz werden Fakeshops professioneller und schwerer zu erkennen. Wer auf
einen Fakeshop hereinfillt und bezahlt, verliert sein Geld meist endgiiltig.

Die Verbraucherzentralen arbeiten an Privention, informieren und bieten den Fakeshop-Finder = www.ver-
braucherzentrale.de/fakeshopfinder-71560 an, um potenzielle Betrugsseiten zu erkennen. Das Land Hessen hat
bei der Weiterentwicklung des Tools mitgewirkt. Seit Einfithrung wurden bis Januar 2025 iiber 72.700 Fake-
shops erkannt, im Jahr 2024 durchschnittlich 1.600 pro Monat. Die hohe Zahl an Betrugsversuchen ist besorg-
niserregend und deutet auf kriminelle Netzwerke hin.

Neben Aufklarung wird auch iiber MaBnahmen der Ermittlungsbehorden diskutiert. Fakeshops sind eine Gefahr
fiir die offentliche Sicherheit. Die Polizei kann mithilfe des Gefahrenabwehrrechts gegen sie vorgehen, etwa
durch Loschung der Webseiteninhalte oder der de-Domain, die oft Verldsslichkeit suggeriert.

Diese Vorbemerkung der Fragestellerinen vorangestellt, beantworte ich die Kleine Anfrage wie
folgt:

Frage 1 =~ Wie viele Strafanzeigen zu Fakeshops gab es jeweils in den Jahren 2020 bis 2024?

Frage 2 ~ Welche durchschnittlichen Schadenbetrige wurden zur Anzeige gebracht?
Bitte nach Jahren aufschliisseln.

Die Fragen 1 und 2 werden aufgrund des Sachzusammenhangs gemeinsam beantwortet.

Ein Erfassungs-/Auswerteparameter , Fake-Shop“ ist in der Polizeilichen Kriminalstatistik (PKS)
nicht vorhanden. Insoweit kann hierzu keine Aussage getroffen werden.

Frage 3 ~ Welche PriventionsmaBnahmen zum Schutz der Verbraucherinnen und Verbraucher fiihrt die
Landesregierung durch?

Zum Schutz der Biirgerinnen und Biirger vor betriigerischen Online-Shops/Fake-Shops informiert
die hessische Polizei regelmifig im Rahmen der Offentlichkeitsarbeit iiber aktuelle Betrugs-
phdnomene im Internet. Sie gibt Verhaltensempfehlungen iiber ihre Internetprisenz, die sozialen
Medien, im Rahmen von Aktionstagen (z. B. Black Monday) sowie in Form von Pressemitteilun-
gen mit dem Ziel der Stirkung der digitalen Medienkompetenz der Bevolkerung zur eigenverant-
wortlichen Gefahrenvermeidung.

In enger Abstimmung mit Verbraucherzentralen, kommunalen Préventionsriten und anderen
Institutionen beteiligt sich die hessische Polizei an Informationsveranstaltungen und Praventions-
formaten.
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Dariiber hinaus fithrt das Hessen CyberCompetenceCenter (Hessen3C) im Ministerium des
Innern, fiir Sicherheit und Heimatschutz regelméBig Priventions- und Sensibilisierungsveranstal-
tungen durch, in welchen es insbesondere auch zu den Gefahren durch gefélschte digitale Inhalte,
wie bspw. Webseiten aufklirt, die zum Ziel haben, vertrauliche Daten preiszugeben, schadhafte
Inhalte herunterzuladen oder auf andere Weise der Cyberkriminalitit zuzuordnen sind (sog.
Phishing).

Das Programm Polizeiliche Kriminalprivention der Lander und des Bundes (ProPK) warnt vor
gefélschten Online-Shops, die mit professionell gestalteten Webseiten, kopierten Produktbildern
und gefilschten Gitesiegeln Verbraucher tiuschen. Weiterfilhrende Informationen und Praven-
tionstipps sind auf der offiziellen Internetprisenz unter = https://www.polizei-beratung.de/the-
men-und-tipps/gefahren-im-internet/e-commerce/fake-shops/ abrufbar.

Frage 4  Geht die Landesregierung mit den rechtlichen Grundlagen des HSOGs gegen Fake-Shops mit dem
Ziel der Loschung der Webseiteninhalte oder gegebenenfalls der de-Domain vor?

Frage 6  Geht die Landesregierung gegen die Denic eG als Registrierungsstelle fiir Domains mit der Top
Level-Domain ,,de“ mit dem Ziel der Loschung der Domain vor?

Wenn ja: In wie vielen Féllen jeweils in den Jahren 2020 bis 2024?

Die Fragen 4 und 6 werden aufgrund des Sachzusammenhangs gemeinsam beantwortet.

Aus polizeilicher Sicht sind Mafinahmen gegen eine Domain nicht zielfiihrend, da diese nur den
Namen der Internetressource abbildet.

Die DENIC eG ist die fiir Deutschland zustindige ,,country-code Top-level-Domain“ (ccTLD)
Verwaltung und stellt sicher, dass jede Domain nur einmal existiert. Domains werden unabhingig
vom Inhalt gehandelt. Der Kunde triagt die alleinige Verantwortung fiir die Inhalte. Gegen die
DENIC eG im Allgemeinen vorzugehen, ist damit nicht zielfiilhrend. Allerdings kann im Falle
der verweigerten Kooperation seitens eines Hosting-Providers iiber die DENIC eG eine so-
genannte Dekonnektierung beantragt werden. Fallzahlen sind nicht bekannt, da diese Fille nicht
statistisch erfasst werden.

Frage 5  Geht die Landesregierung gegen den Hosting-Provider mit dem Ziel der Loschung der Webinhalte
vor?

Wenn ja: In wie vielen Féllen jeweils in den Jahren 2020 bis 2024?

Beim Vorliegen der rechtlichen Voraussetzungen geht die Polizei iiber die Hosting-Provider gegen
die Inhalte vor. Statistische Daten im Sinne der Fragestellung werden nicht erhoben.

Frage 7  Geht die Landesregierung gegen Betreiber von Content Delivery Networks oder vergleichbare
Akteure mit dem Ziel vor, dass die betreffenden Seiten fir Nutzerinnen und Nutzer nicht mehr
sichtbar sind?

Wenn ja, in wie vielen Fillen jeweils in den Jahren 2020 bis 2024?

Ein Vorgehen ist unter dem Aspekt der Gefahrenabwehr im Einzelfall mdglich. Eine statistische
Erhebung erfolgt nicht.

Frage 8  Welche Behorden sind aus Sicht der Landesregierung fiir gefahrenabwehrrechtliche Loschungs-
anordnungen gegeniiber der Denic eG mit Sitz in Frankfurt am Main zustindig: allein die Polizei-
behoérden des Landes Hessen oder auch die Polizeibehorden anderer Lander oder des Bundes oder
andere Behorden?

Die Zustindigkeit fiir die gefahrenabwehrrechtliche Léschungsanordnung bei einem bekannten
Tatort bzw. bekannten Wohnsitz/Firmensitz des Beschuldigten liegt bei der jeweils Ortlich zu-
stindigen Polizeibehdrde. Ansonsten ist die erstbefasste Polizeibehdrde zustindig.

Frage 9 = Welche spezialisierten Einheiten oder Fachstellen, die sich mit der Bekdimpfung von Online-Be-
trug und speziell mit Fakeshops befassen, gibt es bei der hessischen Polizei?

Betrugsstraftaten, zu denen auch der Online-Betrug im Internet z4hlt, werden durch die Betrugs-
kommissariate der jeweils zustdndigen hessischen Polizeiprésidien bearbeitet.

Wiesbaden, 2. Juli 2025
Prof. Dr. Roman Poseck
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